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DOS & DDOS
Jernej Bunić
Svetovalec za kibernetsko
varnost
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Kaj je Dos napad
› Denial of service

Dos napad - Kontron 2

Gre za vrsto kibernetsekga napada, katerega cilj je onemogočiti eno ali več storitev

Ločimo dve vrsti Dos napada

• DOS – napad se izvaja iz enega vira
(postaja tipično za zlorabo ranljivosti)

• DDOS – napad se izvaja iz mnogih virov
(tipično za volumetrične napade, 
poplavne in amplifikacijske efekte)



Zakaj Dos napad

› Izsiljevanje – poslovni model

Dos napad - Kontron 3

› Protest – ideologija



Povečanje Ddos napadov po 2020

Dos napad - Kontron 4

• Organizacije spremenijo model poslovanja
zaradi COVID19 pandemije, napadalci
sledijo

• Porast IoT naprav poveča število
potencialnih bot naprav

• Spremembe v svetovni geopolitiki

• Večnamenska raba botnetov



Botnet
› Botnet-I so večnamesnko orodje

Dos napad - Kontron 5

• Spam napadi/kampanje

• Generiranje prometa

• Generiranje klikov

• Kripto rudarjneje

• Izvajanje Dos napadov

• Najemni model (stresser, dossers)

Telefoni!!!



Botnet
› Sestava in komunikacija

Dos napad - Kontron 6

Iz arhitekturnega vidika sta dva glavna modela:

Odjemalec – strežnik
• Najbolj razširjena vrsta botneta

P2P 
• Naprednješa oblika botneta – član ima lahko fukcijo strežnika ali klienta

Upravljanje:

• Centralizerano ali decentralizerano

Navadno je botnet sestavljen iz obeh modelov. Vse populrnejši je decentralizeran model
Botmaster ali botherder s člani komunicira prekorazličnih protokolov – telent, IRC, SMTP, domene, 
socialni mediji, GitHub



DDos
› Vrste napadov

Dos napad - Kontron 7

Obstaja veliko tehnik kako izvesti Ddos napad. V grobem jih je možno razdeliti v tri vrste

• Aplikacijski nivo
o Cilj je porabiti vse resorje strežnika, da ta ne more več odgovarjati na legitimne zahteve
o Zahtevajo vzpostavljeno TCP povezavo (spoofanje ni mogoče)
o Postajajo vse bolj popularni zaradi učinkovitejšega delovanja

• Omrežni nivo L4
o Cilj je porabiti vse resorje strežnika ali povezovalne tabele
o Ne potrebujejo vzpostavljene TCP seje (uporaba spoofanja)
o Še vedno popularni in podirajo kolčinske rekorde

*Obstajajo vrste Dos napadov ki ne potrebujejo botneta – Memcached napad amplifikacija x50k

• Volumetrični
o Poraba celotne pasovne širine žrtvinega internetnega dostopa
o Proti tarči se pošlje Velika količina podtakov
o Uporaba amplifkacijskih mehanizmov (DNS, NTP, Memcached…)



DDos
› Omrežni napadi

Dos napad - Kontron 8

SYN flood

UDP flood

DNS flood

RST flood

Amplifikacijski napadi

Rekord 3,47Tbs – Azure napad; UDP amplifikacijski napad uporaba SSDP, CLDAP, DNS in NTP. Trajal 15 min
Sestavljen iz cca 10.000 botov

Obstajajo vrste Dos napadov ki ne potrebujejo botneta – Memcached napad; amplifikacija x50k -1,3 Tbs 



DDos
› Aplikacijski napadi

Dos napad - Kontron 9

• Large Payload POST

• Mimicked user browsing

• Naključni http flood

• http flood ki zaobide predpomnilnik storitve

• Low in slow attack

• Slow post

• HTTP2 napad

Potrebujemo vpogled v sejo - TLS



DDos
› HTTP2

Dos napad - Kontron 10

• TLS je dvignil nivo varnosti
• HTTP/2 dvigne nivo učinkovitosti – lasnost ki se jo al izrablja tudi v slabe namene
• Uporaba statičnih in dinamičnih tabel, uporaba binarnrga formata namesto ASCII kode
• Uporaba kompresije glave - HPACK



DDos
› HTTP2

Dos napad - Kontron 11



DDos
› HTTP2

Dos napad - Kontron 12

The HTTP/2 Rapid Reset attack
CVE-2023-44487

• Veliko število “in-flight” zahtev
• Ker se takoj za zahtevo pošlje reset

napad ni več odvisen od RTT ampak
pasovne širine

• Strežnik porabi veliko resorjev
-alokacija novih streamov, parsanje
zahtev, dekomresija glave, mapiranje
URLja

• RST_STREAM ne zahteva odgovora
strežnika, manjša downlink poraba

Rekord 398 rps – Google  



DDos
› HTTP2

Dos napad - Kontron 13

•CVE-2024-27983: Affects Node.js HTTP/2 server. Sending a few HTTP/2 frames can cause a memory 
leak due to a race condition, leading to a potential DoS.
•CVE-2024-27919: Affects Envoy's oghttp codec. Unlimited memory consumption due to not resetting a 
request when header map limits are exceeded.
•CVE-2024-2758: Relates to Tempesta FW. Its rate limits are not effectively preventing empty 
CONTINUATION frames attacks, potentially allowing DoS.
•CVE-2024-2653: Affects amphp/http. It collects CONTINUATION frames in an unbounded buffer, 
risking an OOM crash if the header size limit is exceeded.
•CVE-2023-45288: Affects Go's net/http and net/http2 packages. Allows an attacker to send an 
arbitrarily large set of headers, causing excessive CPU consumption.
•CVE-2024-28182: Involves an implementation using nghttp2 library, which continues to receive 
CONTINUATION frames, leading to a DoS without proper stream reset callback.
•CVE-2024-27316: Affects Apache Httpd. Continuous stream of CONTINUATION frames without the 
END_HEADERS flag set can be sent, improperly terminating requests.
•CVE-2024-31309: Affects Apache Traffic Server. HTTP/2 CONTINUATION DoS attack can cause 
excessive resource consumption on the server.
•CVE-2024-30255: Affects Envoy versions 1.29.2 or earlier. Vulnerable to CPU exhaustion due to a flood 
of CONTINUATION frames, consuming significant server resources.



Mitigacija

Dos napad - Kontron
14

Kako se lahko borimo proti botnetom?

ISP - Najboljša točka za obrambo pred L4 in edina toča zaščite pred volumetričnimi napadi



Mitigacija

Dos napad - Kontron
15

Kaj lahko naredijo organizacije

• Routing – anycast/black hole (null route)
• Aplikacijo razdeliti med več IP-jev (TTL)
• Rate limiting 
• Geo blokade

• Implementacija reverse-proxya
• “Hardening” naprav in servisov
•



Kako se lotimo Ddos zaščite

Dos napad - Kontron
16

Odvisno od organizacije/podjetja in dejavnosti ki jo opravlja – pri odgovorih je potrebno upoštevati

• BIA
• RA
• Storitveni katalog z drevesi odvisnoti
• Določiti RPO in RTO-je za service
• Pregled obstoječe oprema in arhitekture

Vsaka organizacija ima svojo specifiko
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Izvajanje ukrepov – identifikacija, ukrepanje ob
napadu (uporabnik storitve  žrtev napada

Uroš Majcen, Kontron d.o.o.
Anton Brne, URSIV SIGOV-CERT

&



Vloge

› SIGOV-CERT  URSIV
› Odzivni organ za varnostne incidente v državni upravi

› Kontron d.o.o.
› Zunanji izvajalec SOC storitev



Najava DDOS dogodkov

Footer 3

Najava 27.03.2024



O CyberArmy Russia Reborn

› Organizirana skupina, poznana po izvedbi DDOS napadov

› https://en.wikipedia.org/wiki/Killnet

› Nekaj tipov DDOS napadov, ki jih izvajajo:
› ICMP Flood

› IP Fragmentation

› TCP SYN Flood

› TCP RST Flood

› TCP SYN / ACK

› NTP Flood

› DNS Amplification

› LDAP Connection less (CLAP).[4]

Footer 4

Gre za preimenovani KillNet



Killnet

› What is Killnet?
› “Killnet” is a financially- and ideologically-motivated threat group, likely based in 

Russia, that has committed distributed denial-of-service (DDoS) and data 
exfiltration attacks against Western entities and Dark Web markets.

› First emerging in October 2021, Killnet initially offered for-hire DDoS attacks. 
Flashpoint observed the first ads posted by the group about its for-hire DDoS 

service in January 2022 on various Russian-language illicit forums.
› Following Russia’s February 2022 invasion of Ukraine, however, the collective 

started conducting, threatening, and taking responsibility for attacks on networks in 
Ukraine and in countries seen as supporting Ukraine. The group openly pledged 
allegiance to Russia, particularly in the context of the war. Killnet has stated its 

disdain toward NATO and Western weapons shipments to Ukraine.
› Since February 2022, Killnet has targeted both state-owned and private websites. 

The group has also attacked networks in countries that provide assistance to 
Ukraine, or who have supported sanctions against Russia. The group’s associates 

have also perpetrated hack-and-leak attacks against Ukrainian systems.

Footer 5

Kaj pravijo TI viri o njih?



Kako žrtev vidi napad?

› Nadzorni sistemi:
› Izpad delovanja spletne strani – nadzor razpoložljivosti
› Povečana poraba sistemskih virov (CPU, RAM)

› Nenadno povečanje količine podatkov v dnevniških datotekah

Footer 6



Kako žrtev vidi napad?

› Varnostni sistemi:
› SIEM – podatki iz požarnih pregrad

› Uporabniki:
› Izpad delovanja spletnih storitev

Footer 7



Bili smo obveščeni o napadu

› Ali imamo načrt za odziv na varnostni incident?
› Runbook za DDOS napade?

› Ali smo dolžni prijaviti incident?
› SIGOV-CERT/SI-CERT

› Identifikacija tipa DDOS napadov
› Od tipa odvisna “mitigacija” in ukrepi

› Prvi korak, ki ga večina izvede:
› Ponovni zagon spletnega strežnika (ne odpravi problema)

Footer 8

Kaj pa sedaj?



Napad na omrežje HKOM

› 3 valovi napadov, vsak je bil drugačen
› Volumentrični napad – oviranje delovanja spletnih storitev in izpad

spletnih strežnikov
› FURS
› SURS
› Storitve zaupanja (SIGEN-CA)
› E-uprava

› Široka razvejanost in soodvisnosti
› Ciljni napadi spletišč
› Po identifikaciji tipa napada izvedbe različnih ukrepov
› Geoblokade
› Rate limiting
› Iskanje IP napadalcev - > blokade
› Prilagajanje, kot so se napadalci prilagajali

Footer 9



Izvedba ukrepov

› Izvedba ukrepov odvisna od tehničnih zmožnosti
› Ali požarna pregrada omogoča “rate limiting”?

› Geoblokada: oster ukrep, ki mora biti resnično začasen
› Različne tehnične rešitve
› WAF z dodatnimi funkcionalnostmi

› Varovanje spletišč z rešitvami, kot so “fail2ban”

Footer 10

Priporočila
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Zaščita pred napadi DDoS

Metod Platiše, metod.platise@telekom.si

WEBINAR JE OMOGOČILA:
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DDoS skozi čas

SYN flood

Panix, NY ISP

1996

Prvi DDoS-napad

botnet

Amazon, eBay, Yahoo, 

Dell, CNN, CIA

2000

Profi DDoS-napadi

Rusija napadla Estonijo

S. Koreja napadla ZDA 

državne spletne strani

2007

Država-država 
DDoS napadi

Zelo povečana 
zmogljivost do 1 Tb/s

2016

IoT postane orodje 

za DDoS, DDoSaaS
Zahteva za 

odkupnino

Velika vztrajnost

2018

RansomDDoS

Različni motivi, 
zakritje drugega 

napada

2020

AP advanced

persistent

Hibridni napadi

https://horizon.netscout.com/ https://www.netscout.com/threatreport

Zaščita pred DDoS napadi

Motiv propaganda, 

vznemirjenje, strah

2024

Geopolitično 
motivirani napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi

Napadalci povzemajo slovenske medijske objave
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DDoSia

Zaščita pred DDoS napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi
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DDoS-kampanja 2024

Zaščita pred DDoS napadi
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Večji napadi, ki smo jih zaznali pred leti

Napad na ponudnika storitevNapad na finančno inštitucijo

Zaščita pred DDoS napadi

Napad na medijsko hišo
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Napadi v letošnji kampanji

Mitigacija

Zaščita pred DDoS napadi

Detekcija

Volumetrični napadi
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Napadi v letošnji kampanji 

Mitigacija

Zaščita pred DDoS napadi

DetekcijaAplikativni napadi



13 Zaščita pred DDoS napadi

Statistika DDoS dogodkov

https://horizon.netscout.com/?atlas=summary&hoods=destination.region.SI&y=2024



Zaščita pred DDoS napadi14

Statistika DDoS dogodkov

2023 DDoS AttackTrends | F5 Labs
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Anatomija napadov DDoS

Napadalci analizirajo tarčo:
identificirajo javne servise, spletne 

strani, DNS, VPN-dostope, 

izvedejo t. i. OSINT,

identificirajo odvisne servise v 

oblaku, ISP-servise, tranzitne 

točke,
identificirajo kontakte, ki jim 

pošljejo izsiljevalsko sporočilo, in 
zahtevajo odkupnino kriptovalutah.

Priprava

Napadalci sprožijo krajši napad na 
enega od servisov.

Pošljejo izsiljevalsko sporočilo in 
zagrozijo z velikim napadom.

Opozorilni napad Značilnosti napadov

Zmogljivost 50 - 300 Gbps, 150 

Kpps – 10 Mpps.

Napadalci se poimenujejo ‘Fancy 
Bear’, ‘Lazarus Group’, ‘Armada 
Collective, aka LBA.

Vektorji:
• DNS 

• ntp

• ARMS 
• WS-DD 

• SSDP 

• memcached
• CLDAP reflection/amplification

• UDP/4500 and UDP/500 flooding

• HTTP/S request-flooding
• spoofed SYN-flooding

• GRE & ESP packet-flooding

• TCP ACK-floods
• TCP reflection/amplification attacks

Napadalci sprožijo napad na več 
servisov hkrati.

Spreminjajo tehnike (vektorje) 

tekom napada.

Napad je dolgotrajen in 

konstanten.

Pravi napad

!!  Po nekaj mesecih napadalci ponovno izvedejo napade na nekatere tarče, ki se niso odzvale na izsiljevalsko sporočil   !!

Zaščita pred DDoS napadi
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Kako se zaščititi pred napadi DDoS?

DDoS poskuša:
- zapolniti internetno povezavo:

- ICMP, UDP, IPSec flood, odboj, ojačanje…

- onesposobiti požarno pregrado ali drugo ‘statefull‘ napravo:

- SYN flood,

- SSL Exhaustion,

- DNS NXDOMAIN flood.

- onesposobiti spletni strežnik ali aplikacijo:
- Slowloris, Slow POST, Slow READ,

- Low and Slow,

- ali pa se pretvarja in nastopa kot uporabnik.

Zaščita pred DDoS napadi

DDoS Quick Guide (cisa.gov)



Telekom 

DDoS

zaščita
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Kako se zaščititi pred napadi DDoS?

Kakšne so vaše spletne storitve ? 
Od česa so storitve odvisne, koliko 
so zmogljive ? 

Kako smo vidni navzven?

Kaj vam lahko napadejo?

Utrditev varnosti na zunanjih 
napravah, spletnih strežnikih.

Poznavanje infrastrukture in 

spletnih storitev

Točka zaščite v omrežju Telekoma 
Slovenije.

Visoka zmogljivost.

Različni mehanizmi zaščite.
Avtomatska mitigacija.

Nadzor v Operativnem centru 
kibernetske varnosti.

DDoS-zaščita Telekoma 
Slovenije

DDoS-zaščitna naprava na internet 
dostopu v podjetju.

DDoS mehanizni na WAF in SLB

DDoS zaščita v oblaku

DDoS-zaščita v podjetju

vir:MazeboltZaščita pred DDoS napadi
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DDoS-zaščita Telekoma Slovenije 

Jedrno omrežje 
Telekoma Slovenije

Podjetje

tarča napada

Običajni uporabnik

Napadalec

Ugrabljeni 

računalniki

Volumetrični 
DDoS napad

VOL

DDoS 

zaščita

DETEKCIJA

Netscout Arbor Sightline

MITIGACIJA

Netscout Arbor TMS

Sistem za detekcijo zajema 

Netflow statistiko iz peering

usmerjevalnikov.

Ko sistem zazna anomalijo v 

prometu, generira alarm in 

preusmeri promet na sistem 
mitigacije.

Sistem mitigacije (inline) 
analizira dejanski promet in 

filtrira DDoS-promet.

Legitimen promet se vrača nazaj 
v omrežje in proti naročniku. Zaščita v primeru velikih napadov

Aktivira se blackhole ali flowspec mehanizem. 

Celotno omrežje postane sistem DDoS-
mitigacije.

Zaščita za 50-100 Gbps napade.

Zaščita pred DDoS napadi
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Zaščita pred aplikativnimi napadi DDoS

Jedrno omrežje 
Telekoma Slovenije

Podjetje

tarča napada

Običajni uporabnik

Napadalec

Ugrabljeni 

računalniki

Aplikativni 

DDoS napad

Volumetrični 
DDoS napad

APP

DDoS

zaščita

VOL

DDoS 

zaščita

DETEKCIJA

Netscout Arbor Sightline

MITIGACIJA

Netscout Arbor TMS

Sistem AED je pri naročniku 
postavljen pred usmerjevalnik in 

FW in ščiti „statefull“ naprave.
Sistem AED inline analizira ves 

promet (vhodni in izhodni) in 

takoj reagira na anomalije.

Konfigurira se specifične 
nastavitve za posamezne 
storitve ali vrste naprav, ki jih 

ščiti.
Promet se preverja na podlagi 

DDoS-statičnih in dinamičnih 
nastavitev ter glede na Atlas 

Inteligence Feed (AIF).

APP MITIGACIJA 

Zaščita pred DDoS napadi

Netscout Arbor Edge Defense

Radware DefensePro
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Celostna zaščita pred napadi DDoS

Blokiranje volumetričnih napadov 
velikega obsega

Zaščita pred DDoS napadi

Lokalni Internetni 

ponudnik
Globalni Internetni 

ponudnik

Podjetje

APP DDoS zaščita NGFWrouter

Oblak

Blokiranje volumetričnih, protokolnih in 
delno aplikativnih napadov.

Blokiranje protokolnih in aplikativnih napadov. 

SSL dekripcija

Blokiranje volumetričnih, 
protokolnih in aplikativnih 
napadov.

V oblaku
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Storitev DDoS-zaščite Telekoma Slovenije 

Storitev
Osnovna DDoS

zaščita
Standardna DDoS

zaščita
Vključitev DDoS zaščite na internet dostopu/ih X X

Nastavitev priporočenih parametrov zaščite X X

Vpis kontakta za pošiljanje alarmov in mesečnih poročil X X

Avtomatsko pošiljanja mesečnih poročil X X

Avtomatski alarmi na e-mail X X

Prijave napak in dogodkov, odziv glede na možnosti (best effort) X

Prilagoditve parametrov DDoS zaščite, dodatni objekti posebej za naročnika X

Prijave napak in dogodkov, odziv glede na SLA v VPI pogodbi X

Dostop naročnika do DDoS sistema X

Dodatni kontakti za alarme, poročila X

Vključitev zaščite

Kreiranje objekta (managed

object) z IP omrežji.
Določitev parametrov detekcije, 
privzete in opcijske nastavitve.

Določitev parametrov mitigacije, 

privzete in opcijske nastavitve.

Pošiljanje alarmov, poročil 

Kreiranje skupin in pravil za 

obveščanje (notification group, 
notification rule), vpis kontaktnih 
e-naslovov.

Kreiranje mesečnih poročil, ki se 
pošiljajo prek e-pošte

Dostop, prilagoditve (standard)

Kreiranje uporabniških računov, 
vezano na javni IP-naslov naročnika.
Pregled podrobnosti alarmov in 

mitigacij.

Dodatni objekti za npr. www, 

prilagojena detekcija in mitigacija, 
podpora med napadi



22 Zaščita pred DDoS napadi

Osnovna zaščita za vsako podjetje - Varen poslovni splet in DDoS

Filtriranje DDoS

napadov.

Varnostno preverjanje in 

blokiranje nevarnih 

spletnih domen. 
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HVALA ZA UDELEŽBO!
Za dodatna vprašanja smo dosegljivi na:
            sekv@gzs.si


